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(54) Bezeichnung: Echtheitsprufungsverfahren 

(57) Zusammenfassung: Es wird ein Verfahren zur Prufung 
eines Echtheitsmerkmals (2), welches mit einem Gegen- 
stand (1, 3) zu Sicherungszwecken verbunden ist, vorge- 
schlagen. Das Echthertsmerkmal (2) umfasst eine Sub- 
stanz, vorzugsweise nanoskalige Metall- Oder Metalloxidp- 
artikel, die mrttels elektromagnetischer Strahlung erwarmt 
werden. AnschiieOend wird die thermische Emissionsstrah- 
lung erfasst und daraus das Emissionsspektrum und/oder 
die Relaxationszeit ermitteit und zur Oberprufung der Echt- 
heit des Gegenstandes (1 , 3) ausgewertet. 
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Beschreibung 

[0001] Die Erfindung betrifft eiA Verfahren zur Pru- 
fung eines Echtheitsmerkmals, welches zu Siche- 
rungszwecken mit einem Gegenstand verbunden ist. 
[0002 J Verschiedenste Guter des \aglichen Lebens 
sind mit Sicherheitselementen ausgestattet, welche 
charakteristische Merkmale besitzen/die zur Bestim- 
mung der Echtheit der Sicherheitselemente und da- 
mit zur Unterscheidung der Guter von niachgeahmten 
oder veranderten Gutern dienen. Dazu\zahlen bei- 
spielsweise alle Arten von Wertdokurnenten, wie 
Banknoten, Schecks, Ausweiskarten, Kreditkarten, 
Fahrkarten und Eintrittskarten, urn nur einige zu nen- 
nen. Sicherungsbedarf besteht aber auch imZusam- 
menhang mit hochwertigen Produkten, wie ODs, Bu- 
chern und dergleichen, die entweder selbst oder auf 
ihren Verpackungen Sicherheitsetiketten, - aVifdru- 
cke oder - anhanger tragen. \ 
[0003] Ein weiteres Anwendungsgebiet bestent bei 
Pfandmarken, beispielsweise fur Getrankebehalter 
wie Dosen. Beispielsweise konnen die Pfandhone, 
der Pfandschuldner oder andere Informationen In 
Pfandmarkenkennungen verborgen sein, so dass die 
eindeutige Identifizierung der Pfandmarke eirv 
schlieBlich ihrer Echtheitsbestimmung fur denjeni- 
gen, der die Pfandmarke entgegennimmt und gegen 
das Pfand eintauscht, von Bedeutung ist. 
[0004] Zur Sicherung und Identifizierung von Ge- 
genstanden sind bereits verschiedenste Mafcnahmen 
vorgeschlagen worden. Es ist beispielsweise allge- 
\nein bekannt, ein Sicherheitselement mit lumines- 
*renden Stoflfen auszustatten, die also entweder 
^sphoreszieren, d.h. im Dunkeln nachleuchten, 
Nhjoreszieren, d.h. bei Bestrahlung mit einer An- 
sstrahlung einer bestimmten Wellenlange 
Nhlung mit einer anderen Wellenlange emit- 
'\Spektrum der Emissionsstrahlung abhan- 
\ktrum der Anregungsstrahlung kann da- 
>itskriterium dienen. 
'eres Beispiel fur ein Sicherheitsmerk- 
icken eines Substrats mit einer un- 
rung mittels einer Tinte, die Licht 
^ Wellenlangenbereich absorbiert, 
>ich (EP 0 681012 A1). Durch Be- 
>hlung und Messen der Absorpti- 
v sich die Markierung identifizie- 
Nite eignet sich eine Mischung 
. Sn , die unter anderem auch 
x Mischoxid-Partikel enthalt. 
Niesser der Mischung liegt 
nsbesondere 0,1 bis 0,5 

Vbereich, so genannte 
Such besondere opti- 
Ye wenn die Nanop- 
s So beschreibt die 
htbare Effekte mit 
\n oder streuen, 
^^^keln ergibt sich 



beispielsweise eine Farbverschiebung bei Betrach- 
tung im Auflicht und im Durchlicht oder bei Betrach- 
tung in spiegelnder Reflexion und diffuse r Reflexion. 
Die Nanopartikel konnen in einer Polymerschicht als 
auRere Schicht auf Sicherheitsdokumenten, wie 
Banknoten und anderen Wertdokurnenten, aufgetra- 
gen werden. Ahnliche Effekte lassen sich auch mit 
aus lumineszierenden Substanzen gewonnenen Na- 
nopartikeln erzielen. 

[0007] Ein wiederum ganz anderer Weg zur Echt- 
heitsbestimmung wird in der WO 95/06778 vorge- 
schlagen, bei (Serein Metafl oder eine Metalllegierung 
in Drahtform, insbesondere als Gitter, in ein Wertdo- 
kument eingelagert wird. Das Wertdokument wird 
mittels eines Mikrowellensystems Oder einer anderen 
geeigneten Warmequelle auf eine exakte Temperatur 
erwarmt, und anschlieftend wird mittels einer IR-Ka- 
mera oder eines anderen geeigneten IR-Sensors ein 
Warmebild aufgenommen. Das aufgenommene, ma- 
terial- und temperaturspezifische Warmebild wird 
dann mit einem gespeicherten Referenzwarmebild 
verglichen. 

[0008] Es gibt unzahlige weitere Malinahmen fur die 
Echtheitspriifung, deren Nennung hier den Rahmen 
sprengen wurde. 

[0009] Aufgabe der vorliegenden Erfindung ist es, 
ein weiteres Verfahren zur Prufung von Echtheits- 
merkmalen vorzuschfagen. 
[0010] Diese Aufgabe wird durch ein Verfahren mit 
den Merkmalen des unabhangigen Patentanspruchs 
gelost. In davon abhangigen Anspruchen sind vorteil- 
hafte Ausgestaltungen und Weiterbildungen der Er- 
findung angegeben. 

[0011] Demnach wird zur Echtheitspriifung eine or- 
ganische oder vorzugsweise anorganische Substanz 
verwendet, die mittels einer geeigneten Anregungs- 
strahlung dazu veranlasst wird, thermische Strahlung 
zu emittieren. Die thermische Emissionsstrahlung 
wird ermittelt und ausgewertet und bildet eine Art 
w Fingerabdruck" fur die betreffende Substanz. 
[0012] Die Anregungsstrahlung dient dazu, die Sub- 
stanz zu erwarmen, damit sie als Reaktion darauf ihr 
thermisches Emissionsspektrum verandert. Als Anre- 
gungsstrahlung wird daher vorzugsweise eine Strah- 
lung gewahlt, fur die die Substanz ein besonderes 
Absorptionsvermogen besitzt. Die Wahl der Anre- 
gungsstrahlung und die Wahl der Substanz bedingen 
sich somit gegenseitig. Nach erfolgter Anregung 
kuhlt die Substanz durch die Emission der thermi- 
schen Strahlung und durch Warrneabfeitung in die 
Umgebung der Substanz ab. Dadurch verringert sich 
die Intensitat der emittierten Strahlung mit der Zeit. 
[0013] Thermische Emissionsstrahlung liegt bei 
niedrigen bis mittleren Temperaturen im mittleren bis 
fernen IR-Bereich, so dass die Ermittlung und Analy- 
se der Emissionsstrahlung in diesem Wellenlangen- 
bereich vorgenommen wird. Thermische Strahlung 
ist genau wie die Strahlurg des sichtbaren und un- 
sichtbaren Lichts eine elektromagnetische Strahlung. 
Im IR-Bereich konnen sich\daher emittierte thermi- 
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sche Strahlung und reflektierte Lichtstrahlung iiberla- 
gern. Deshalb wird im Zusammenhang mitder voriie- 
genden Erfindung die Verwendung von Substanzen 
bevorzugt, die im IR-Bereich ein ausgepragtes Ab- 
sorptionsmaximum besitzen und jedenfalls im analy- 
sierten thermischen Emissionswellenlangenbereich 
moglichst vollstandig absorbieren. 
[0014] Falls jedoch die Substanz im analysierten 
thermischen Emissionswellenlangenbereich zumin- 
dest teilweise reflektierend ist und falls die Priifung 
bei gleichzeitig einfallender IR-Strahlung erfolgt, z.B. 
weil als Anregungsstrahlung IR-Strahlung eingesetzt 
wird oder weil bei Umgebungslicht gemessen wird, 
bietet es sich an, die Differenz der von dem Messob- 
jekt ausgehenden, d.h. emittierten und/oder reflek- 
tierten IR-Strahlung zeitlich vor der Anregung und 
zeitlich nach der Anregung zu bestimmen, um daraus 
die thermische Emissionsstrahlung zu erhalten. 
[0015] Gemali einer ersten Ausfuhrungsform der 
Erfindung wird die spektrale Zusammensetzung der 
emittierten Strahlung bestimmt. Deren Spektrum 
kann beispielsweise mit gespeicherten Referenze- 
missionsspektren auf Obereinstimmung gepruft wird. 
Es ist auch moglich, die zeitliche Anderung des Emis- 
sionsspektrums zu ermitteln. Gemaft einer zweiten 
Ausfuhrungsform der Erfindung wird die Intensitat 
der emittierten thermischen Strahlung in einem vor- 
gegebenen Wellenlangenbereich gemessen und de- 
ren Abklingverhalten bzw. Relaxationszeit als Unter- 
scheidungs- und Identifikationskriterium herangezo- 
gen. 

[0016] Als IR-Detektoren zur Messung der emittier- 
ten Strahlung eignen sich ubliche Photodioden, bei- 
spielsweise auf Basis von PbS, InAs Oder InSb. Die 
erfindungsgemafce Methode ist daher kein Bild ge- 
bendes Verfahren, bei denen die Ortsabhangigkeit 
einer Emission bestimmt wird. 
[0017] Ein besonderer Vorteii der Erfindung besteht 
darin, dass die Echtheitsprufung auch auf Distanz > 
1 cm erfolgen kann. Das Priifungsverfahren eignet 
sich daher beispielsweise besonders zur Erfassung 
von Pfandmarken, die mit dem zu sichemden Gut, 
z.B. Dosen oder Raschen, fest verbunden sind und 
nicht immer im gleichen Abstand am IR-Detektor vor- 
beigefuhrt werden. Denn der „Fingerabdruck" der 
thermischen Emissionsstrahlung andert sich durch 
den Messabstand nicht. 

[0018] Ein weiterer Vorteil der Erfindung besteht da- 
rin, dass die Priifung auch in Anwesenheit von 
Fremdlicht erfolgen kann. Der Anwendungsbereich 
des Verfahrens ist dadurch nahezu unbegrenzt Das 
erfindungsgemafce Priifungsverfahren kann daher 
beispielsweise auch ohne weitere Urnstande in Kas- 
senbereichen des Einzelhandels erfolgen. 
[0019] Vorzugsweise wird eine optisch transparente 
Substanz verwendet, damit sie als Echtheitsmerkmal 
nicht auffallt. Mit einer solchen Substanz lassen sich 
unsichtbare, maschinenlesbare Informationen dar- 
stellen, z.B. Informationen in Form eines unsichtba- 
ren Balkencodes zur individuellen Produktidentifizie- 



rung. Die Anregungsstrahlung fur solche Substanzen 
liegt dementsprechend im nicht sichtbaren Wellen- 
langenbereich. Optisch transparente Absorbermate- 
rialien mit Absorptionsmaxima im IR-Bereich, UV-Be- 
reich oder Mikrowellenbereich sind daher besonders 
zur Verwendung geeignet. Besonders geeignete 
Substanzen sind beispielsweise dotierte Halbleiter 
und Metalloxide. 

[0020] Aulier den bereits erwahnten Metalloxiden 
werden als Nachweissubstanz bevorzugt auch edle 
Metalle verwendet, weil diese Materialmen sich durch 
eine besonders grolie Stabilitat gegenuber Umwelt- 
einfliissen auszeichnen, insbesondere durch ihre 
Licht-, Temperatur- und chemische Bestandigkeit. 
Unter den edlen Metallen werden Gold- und Silber- 
kolloide bevorzugt. 

[0021] Vorzugsweise liegen die Substanzen als 
Partikel mit einer Grofce von < 1 pm vor. Diese Parti- 
kelgroRe ist visuell nicht mehr erfassbar und lasst 
sich gut in Druckfarben, Lacken und anderen Be- 
schichtungsmaterialien dispergieren oder in Kunst- 
stofffolien und dergleichen einbringen. Sie lassen 
sich daher mit alien ublichen Druckverfahren auf Pa- 
pier- und Kunststoffsubstrate aufdrucken oder in 
Kunststoffprodukte, wie Chipkarten und dergleichen, 
integrieren. 

[0022] Besonders bevorzugt werden nanoskalige 
Partikel, deren lineare Dimension kleiner als 100 nm 
ist. Bei naherungsweise kugelformiger Gestalt der 
Partikel wird unter linearer Dimension ihr mittlerer 
Durchmesser verstanden. Die lineare Dimension 
liegt vorzugsweise im Bereich von 1 nm bis 50 nm. 
Nanoskalige Partikel unterscheiden sich von Parti- 
keln im Mikrometerbereich sowohl in ihrem Absorpti- 
onsspektrum als auch in ihrem Emissionsspektrum. 
Bei nanoskaligen Metailen sowie n- und p-dotierten 
Halbleitem treten so genannte n Coulomb-Blockaden M 
auf. D.h., die Partikel sind so klein, dass aufgrund der 
gegenseitigen AbstoRung der Elektronen kein Strom 
flieBt. Erst bei Einbringung von Energien im Mikro- 
wellenbereich, optischen Bereich oder UV-Bereich 
erhalt man fiir diese Partikel eine optische Leitfahig- 
keit, in der also Strahlung absorbiert und entspre- 
chende Strahlungsenergie aufgenommen wird, auf- 
grund welcher sich die Partikel auch erwarmen. 
[0023] Das individuelle Absorptionsspektrum und 
thermische Emissionsspektrum metallischer Nanop- 
artikel sowie n- und p-dotierter Halbleiter-Nanoparti- 
kel andert sich nicht nur mit der Partikelgrolie, son- 
dern auch mit der Partikelkonzentration. Fur Isolato- 
ren und undotierte Halbleiter andert sich das Absorp- 
tionsspektrum und thermische Emissionsspektrum 
zwar nicht mit der Partikelkonzentration, aber jeden- 
falls abhangig von der Partikelgrdfie. Je nach Art der 
eingesetzten nanoskaligen Partikel lassen sich daher 
beide EinflussgroBen - Partikelkonzentration und 
Partikelgrolie - zumindest aber der Einfluss der Par- 
tikelgroSe als Echtheitsmerkmal ausnutzen, indem 
das thermische Emissionsspektrum ermittelt, analy- 
siert und gegebenenfalls mit Referenzspektren ver- 
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eliminiert 



dor 



storen ie 



glichen wird. 

[0024] Eine weitere Besonderheit 
dass sich auch die Relaxationszeit 
abhangig von der mittleren Parti kekJroRi 
kleiner die lineare Dimension der 
desto schneller klingt die thermische 
lung ab. Dieses charakteristische 
stellt daher ein weiteres verwendhjares 
merkmal dar. 

[0025] Die Anregung der Substanz 
weise gepulst, z.B. mittels einer Las 
nes gechoppten Lasers oder 
Die Puis- bzw. Chopperfrequenz kanrjj 
gen oder bis zu mehreren kHz 
wird dann das dadurch hervorgeruf|ene 
Emissionsspektrum, insbesondere 
verhaiten. Mittels Look-ln-Messtechn{k 
tungssoftware werden nur die mit 
den Frequenz auftretenden Signal; 
und/oder herausgefiltert. Der 
Streu- und Umgebungslicht kann dajdurch 
werden. 

[0026] Die Herstellung von Nanopjartikeln 
kannt und wird beispielsweise in „C 
paration of Nanoscale Pigment Partidles 
rials, 13, 2001, 1301-1303" beschrieben 
in den Druckschriften DE 197 49 082 |A1 
46 096 A1 im Zusammenhang mit 
von Drucktinten, insbesondere Ink- 
sind mit der vorliegenden Erfindung v 
spielsweise um Sicherheitsdrucke he 
[0027] Anstatt die Partikel in Tlnten 
schichtungsmaterialien zu mischen, 
unmittelbar in das Substratmaterial 
den Gegenstands eingeiagert werder 
und Polymermaterialien, beispielsweijse 
stellung von Wertdokumenten, wie 
weisen und Chipkarten oder von 
ten. 

[0028] Selbstverstandlich konnen di 
lemente und insbesondere die Subste nz, 
misches Abkling- oder Spektralverh^lten 
wird, weitere Echtheitsmerkmale 
spielsweise Lumineszenzeigenscha|ten 
magnetische und/oder elektrische Eig 
separat erfasst und ausgewertet werden 
moglich, einem Sicherheitselementaufcer 
thermische Emission verantwortlichen 
tere Stoffe beizugeben oder unterzunr ischen 
oben genannten maschinell prufbaren 
aufweisen. Ebenso konnen zur Erzeutjung 
rakteristischen thermischen Emission 
unterschiedliche Substanzen gemischt 
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Beispiel 1 

[0029] Submp ZnO:AI-Partikel mit eifler 
nearen Dimension von etwa 200 nm 
Offsetdruck-Farbe eingebracht und 
Papiersubstrat aufgedruckt. Der Aufdr(jck 
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rent. Die Anregung der Partikel erfolgt in diesem Falle 
mittels eines Mikrowellengenerators bei 2 MHz. Das 
thermische Emissionsspektrum wird anschliefiend 
mittels einer InSb-Photodiode im IR-Bereich zwi- 
schen 2 pm und 5 jjm gemessen. Durch Variation der 
Dotieratomkonzentration zwischen 0 Mol-Prozent 
und 6 Mol-Prozent ergeben sich thermische Emissi- 
onsspektren, deren zeitabhangiges Verhaiten unter- 
schiedlich ist, d.h. die ein unterschiedliches Abkling- 
verhalten aufweisen. 

Beispiel 2 

[0030] Nanoskaliges Fe 2 0 3 mit einer mittleren linea- 
ren Dimension von etwa 10 nm wird in Siebdruckfar- 
be eingebracht und auf ein Polycarbonatsubstrat ge- 
druckt. Die Nanopartikel werden mit einer Laserdiode 
bei 660 nm angeregt. Gemessen wird das zeitabhan- 
gige thermische Emissionsspektrum, d.h. das Ab- 
klingverhalten der integral gemessenen Intensitat 
des thermischen Emissionsspektrumsfur unter- 
schiedliche Fe 2 0 3 -Konzentrationen. In diesem Falle 
ist die Druckfarbe rot-braunlich. Die Relaxationszeit 
der Nanopartikel liegt im Millisekundenbereich und ist 
kleiner als die von kommerziell erhaltlichem, mtkros- 
kaligem Fe 2 0 3 , das eine Relaxationszeit im Sekun- 
denbereich besitzt. 

Beispiel 3 

[0031] Nanoskalige Goldkoiloide mit einem durch- 
schnittlichen Parttkeldurchmesser von etwa 5 nm 
werden in eine Offsetdruckfarbe eingebracht und auf 
Papier gedruckt. Die Druckfarbe ist rot. Die Partikel 
werden durch eine Laserdiode bei 550 nm angeregt. 
Die Intensitat der Emissionsstrahlung wird gemes- 
sen. Die Relaxationszeit ist im Bereich von einigen 
Mikrosekunden. 

Beispiel 4 

[0032] Als organischer Farbstoff wird Indigo im 
Ink-Jet-Verfahren auf ein Glas gedruckt. Der Auf- 
druck hat eine blauliche Farbe. Die thermische Rela- 
xationszeit wird anhand der emittierten Strahlung be- 
stimmt und hat Werte im Mikrosekundenbereich. 
[0033] Nachfolgend wird die Funktion und Wir- 
kungsweise der Erfindung durch in den Figuren dar- 
gestellte Beispiele veranschaulicht. Es zeigen: 
[0034] Fig. 1 ein Wertdokument mit einem Sicher- 
heitselement zur Uberprufung mit dem erfindungsge- 
mafien Verfahren, 

[0035] Fig. 2 eine Anordnung zur Durchfiihrung des 
Verfahrens. 

[0036] In Fig. 1 ist eine Wertdokument 1 dargestellt, 
das zur Uberprufung seiner Echtheit mit einem Si- 
cherheitselement 2 ausgestattet ist. Bei dem Wertdo- 
kument kann es sich beispielsweise um eine Bankno- 
te, einen Gutschein, eine Pfandmarke Oder einen 
Scheckvordruck handeln. Im Bereich des Sicher- 
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% heitselements 2 ist das Wertdokument 1 an seiner 

Oberflache oder in seinem Volumen mit einer Sub- 
stanz versehen worden, die durch elektromagneti- 
sche Strahlung angeregt, d. h. erwarmt werden kann. 
Die daraufhin von der Substanz bzw. dem Sicher- 
heitseiement emittierte charakteristische thermische 
Strahlung wird zur Echtheitsbestimmung des Doku- 
ments herangezogen. Die Aufbringung der emittie- 
renden Substanz kann beispielsweise mit einem 
Druckverfahren erfolgen. Es ist aber auch moglich, 
die anregbare Substanz zusammen mit einer Ober- 
fllichenbeschichtung aufzubringen oder sie zunachst 
in ein Etikett, ein Transferelement, ein Siege! oder 
eine Banderole einzubringen und dieses anschlie- 
Bend mit einem Wertdokument oder sonstigen zu 
schiitzenden Gegenstand zu verbinden. 
[0037] In Fig. 2 ist eine mogliche Anordnung zur 
Uberprufung eines Sicherheitselements 2 skizziert, 
das mit einem zu schiitzenden Gegenstand 3 verbun- 
den ist. Der Bereich des Sicherheitselements 2 wird 
mit der Emission einer Strahlungsquelle 4 beauf- 
schlagt. Als Strahlungsquellen kommen vorzugswei- 
se Laser, Laserdioden und Mikrowellengeneratoren 
infrage. Die Bestrahlung erfolgt vorzugsweise nicht 
kontinuierlich, sondern gepulst. Die in das Sicher- 
heitselement 2 eingearbeitete Substanz absorbiert 
Energie aus der Bestrahlung und erwarmt sich da- 
durch. Die daraufhin emittierte thermische Strahlung 
wird von einem Empfanger 5 aufgenommen und die 
vom Empfanger erzeugten Signale mit einer Messe- 
lektronik 6 weiterverarbeitet. Der Empfanger 5 be- 
steht vorzugsweise aus einer Fotodiode oder einem 
geeigneten Spektrometer. Gegebenenfalls konnen 
dem Empfanger 5 geeignete Filter vorgeschaltet wer- 
den, um die auszuwertende Strahlung auf ausge- 
wahlte Spektralbereiche zu beschranken. Die Mess- 
elektronik 6 umfasst vorzugsweise einen 
Look-in-Verstarker, mit dem nur die Signalanteile ver- 
starkt werden, die die gleiche Frequenz aufweisen, 
mit der auch die Strahlungsquelle 4 betrieben bzw. 
gepulst wird. Eine nachgeordnete Auswerteelektro- 
nik 7 ermoglicht beispielsweise den Vergleich mit vor- 
gegebenen Referenzspektren oder eine Bestimmung 
der charakteristischen Abklingzeit der gemessenen 
Signale. 

Patenftanspruche 

1. Verfahren zur Prufung eines Echtheitsmerk- 
mals (2), welches mit einem Gegenstand (1, 3) zu Si- 
cherungszwecken verbunden ist, wobei das Echt- 
heitsmerkmal (2) eine Substanz aufweist, umfassend 
diefolgenden Schritte: 

- Bestrahlen des Echtheitsmerkmals (2) mit einer 
elektromagnetischen Strahlung in einem Wellenlan- 
genbereich, fur den die Substanz eine ausgepragte 
Absorption besitzt, derart, dass eine thermische 
Emissionsstrahlung der Substanz angeregt wird. 
-Erfassen der thermischen Emissionsstrahlung und, 

- Ermitteln und Auswerten des Emissionsspektrums 
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Oder des Abklingverhaltens der durch das Bestrahlen 
angeregten thermischen Emissionsstrahlung. 

2. Verfahren nach Anspruch 1 , wobei das ermit- 
telte Emissionsspektrum mit einem Referenzspekt- 
rum verglichen wird. 

3. Verfahren nach Anspruch 1 oder 2, wobei die 
Substanz im IR-Bereich ein ausgepragtes Absorpti- 
onsmaximum besitzt. 

4. Verfahren nach der Anspruche 1 bis 3, wobei 
die Substanz aus Partikeln mit linearer Dimension < 
1 pm besteht. 

5. Verfahren nach Anspruch 4, wobei die Sub- 
stanz aus nanoskaligen Partikeln mit linearer Dimen- 
sion < 100 nm besteht. 

6. Verfahren nach einem der Anspruche 1 bis 5, 
wobei die Substanz im sichtbaren Wellenlangenbe- 
reich transparent und weitgehend farblos ist. 

7. Verfahren nach einem der Anspruche 1 bis 6, 
wobei die Substanz ein dotierter Halbleiter ist. 

8. Verfahren nach einem der Anspruche 1 bis 7, 
wobei die Substanz ein Metalloxid ist. 

9. Verfahren nach einem der Anspruche 1 bis 5, 
wobei die Substanz ein Edelmetall ist. 

10. Verfahren nach einem der Anspruche 1 bis 9, 
wobei die Anregungsstrahlung im nicht sichtbaren 
Wellenlangenbereich liegt. 

11 . Verfahren nach Anspruch 10, wobei die Anre- 
gungsstrahlung im Mikrowellenbereich, UV-Bereich 
oder insbesondere im IR-Bereich liegt. 

12. Verfahren nach einem der Anspruche 1 bis 

11, wobei die Ermittlung der Emissionsstrahlung 
nach Beenden des Bestrahlens erfolgt. 

13. Verfahren nach einem der Anspruche 1 bis 

12, wobei die Anregungsstrahlung gepulst wird. 

14. Verfahren nach einem der Anspruche 1 bis 

13, wobei das Abklingverhalten des thermischen 
Emissionsspektrums ausgewertet wird. 

15. Verfahren nach einem der Anspruche 1 bis 

14, wobei das Erfassen der Emissionsstrahlung uber 
eine Distanz > 1 cm erfolgt. 

16. Verfahren nach einem der Anspruche 1 bis 

15, wobei das Erfassen der Emissionsstrahlung bei 
Umgebungslicht erfolgt. 

17. Verfahren nach einem der Anspruche 1 bis 
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16, wobei die Auswertung der thefmischen Emissi- 
onsstrahlung unter Anwendung def Lock-ln-Technik 
erfolgt 

18. Verfahren nach einem derlAnspruche 1 bis 

17, wobei zusatzlich die Luminesjzenz, die elektri- 
sche Leitfahigkeit Oder die magnetischen Eigen- 
schaften des Echtheitsmerkmals efmittelt werden. 



19. Verfahren nach einem derl Anspruche 1 bis 
18, wobei ein Wertdokument, ein siegel, eine Pfand- 
marke, ein Sicherheitsetikett odep sonstiges hoch- 
wertiges Gut gepruft wird. 

Es folgt ein Blatt Zeich/iungen 
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Abstract of DE1 0248870 

Method for testing an authenticity marking (2) that is attached to an object (1) for security 
purposes, whereby the marking includes a chemical compound. According to the method the 
marking is irradiated with electromagnetic radiation of a suitable wavelength. If the correct 
material is present then thermal excitation takes place and the marking emits thermal radiation 
which can be detected and evaluated. 



Description of DE1 0248870 

[0001] The invention is concerned with a process for testing an authenticity marking which is 
attached to an object for security purposes 

[0002] Various goods needed for day to day life are equipped with authenticity elements which 
have characteristic features, which enable the determination of the authenticity of the security 
element, and thereby the differentiation of the goods from imitations or modified goods. These 
include, for example, all kinds of security documents, such as bank notes, cheques, passports 
(identity cards) credit cards, transportation tickets, and entry tickets, to name only a few. Security 
requirements also exist however, in connection with high value products such as CDs, books and 
similar products, which bear printed or stuck on security stickers either on themselves, or on their 
packaging. 

[0003] A further area of application is that of pledge markings, for example in containers for 
drinks such as cans. The Pfandhohe, der Pfandschuldner or other information can be 
concealed in the pledge mark recognition, so that the unequivocal identification of the pledge 
mark, including its authenticity determination is of significance for any one who accepts the 
pledge mark and exchanges against the pledge. 

[0004] Various measures have already been proposed for security and identification of objects. 
For example, it is generally known that a security element can be equipped with luminescent 
substances, which either phosphoresce, i.e. glow in the dark, or fluoresce, i.e. emit radiation of a 
different wave length when irradiated with a stimulatory radiation of a certain wave length: The 
spectrum of the emission radiation is dependent upon the spectrum of the stimulatory radiation 
can thereby serve as an authenticity criterion. 

[0005] A further example of a security feature is the printing of a sub-stratum with an invisitble 
marking, by means of an ink that absorbs light only in the invisible wave length range, for 
example in the infra red range (EP 0 681012 A1). The marking can be identified by irradiation 
with IR radiation, and measurement of the absorption in the IR range. Mixtures of various 
materials are suitable as invisible ink, among others, those which contain ground indium - zinc 
mixed oxide particles. The average particle diameter of the mixture is between 0,01 und 2 [mu]m, 
in particular 0,1 to 0,5 [mu]m. 



[0006] Particles in the nano-metric range, the so called nano particles however also have special 
optical properties, in particular if the nano particles are specially oriented. In this manner WO 
00/18591 describes how visually perceptible effects can be achieved with nano particles that 
absorb or disperse light. In case of gold particles, for example, there is a colour shift in case of 
observation in light that falls upon the object, or light that penetrates the object or under 
observation in mirrored reflections and diffused reflections.. The nano particles can be transferred 
in a polymer layer as an outer layer, on to security documents such as bank notes and other 
security papers. Similar effects can also be achieved with nano particles obtained from 
luminescent substances. 

[0007] Another completely different method for determination of authenticity is prposed in WO 
95/06778. In this case a metal or metal alloy in the form of wire, in particular in the form of a wire 
grid, is embedded into a security paper. The security paper is heated to an exact temperature by 
means of a microwave system or an alternative, suitable source of heat. Finally, a heat image is 
recorded by means of an IR camera or other suitable IR sensors. The material and temperature 
specific heat image is then compared to a stored reference heat image. 

[0008] There are countless other measures for the testing of authenticity, the mention of which 
would explode the framework here. 

[0009] The objective of the present invention is to propose yet another process for testing of 
authenticity markings. 

[0010] This objective is achieved by means of a process with the characteristics of the 
independent patent claims. In the claims that are dependent upon these, advantageous 
executions and further development of the invention are given. 

[0011] Accordingly, an organic or preferably an inorganic substance is used for authenticity 
testing, which emits thermal radiation when exposed to a suitable stimulatory radiation. The 
thermal emission radiation is determined and evaluated and forms a kind of "Fingerprint" for the 
concerned substance. 

[0012] The stimulatory radiations serves the purpose of warming up the substance, so that it 
changes its thermal emission spectrum as a reaction. Therefore, the stimulatory radiation 
selected is preferably a type of radiation for which the substance has a special absorption 
capacity. The choice of the stimulatory radiation and the choice of the substance are 
consequently caused mutually. After stimulation has taken place, the substance cools down by 
means of the emission of the thermal radiation and by means of heat conduction into the 
surrounding area. By this means, the intensity of the radiation emitted reduces with time. 

[0013] Thermal emission radiation, in case of low to average temperatures is in the medium to far 
infra red range, so that the determination and analysis of the emission radiation can be planned in 
this range of wave lengths. Thermal radiation is exactly like the radiation of visible and invisible 
light, an electromagnetic radiation. In the infra red range therefore, emitted thermal radiation and 
reflected light radiation can overlap. Therefore, in connection with the present invention, the use 
of substances which have a distinctive absorption maximum in the IR range are preferred, and in 
can case, absorb as completely as possible in the analysed thermal emission range of wave 
length. 

[0014] In case however, the substance in the analysed thermal emission range of wave length is 
at least partially reflective, and in case the testing takes place under simultaneous exposure to IR 
radiation, for example, since IR radiation is used as the stimulatory radiation or since ambient 
light is measured, the time difference in the reflected or emitted IR radiation that leaves the object 
bietet before the stimulation and after the stimulation can be determined, in order to obtain from it, 
the thermal emission radiation. 



[0015] According to one of the first executions of the invention, the spectral composition of the 
emitted radiation is determined. Its spectrum can for example, be tested for compliance with 
stored reference emission spectra. It is also possible to determine the changes in the time frame 
of the emission spectrum. According to a second execution of the invention, the intensity of the 
emitted thermal radiation in a predetermined range of wave length is measured and the fade out 
behaviour or the relaxation time are used as criteria for differentiation and identification. 

[0016] Conventional photodiodes, for example those based on PbS, InAs or InSb, are suitable as 
IR detectors for the measurement of the emitted radiation. The method according to invention is 
therefore not an image generating process, in case of which the location dependence of an 
emission is determined. 

[0017] A special advantage of the invention lies in the fact that the authenticity testing can take 
place even at a distance of > 1 cm. The test procedure is for example particularly suitable 
therefore for the collection of pledge marks, which are firmly connected with the goods to be 
secured, e.g. the cans or bottles, and not always led past the IR detector at the same distance. 
Since the "fingerprint" of the thermal emission radiation does not change with the measuring 
distance 

[0018] A further advantage of the invention lies in the fact that the examination can take place 
even in presence from outside light. The range of application of the procedure is thereby almost 
unlimited. The test procedure according to the invention can therefore take place for example 
even without further equipment in the check out areas of the retail trade. 

[0019] An optically transparent substance is preferably used, so that it is not noticeable as an 
authenticity characteristic. With such a substance invisible, machine-readable information can be 
represented, e.g. information in the form of an invisible bar code for individual product 
identification. The stimulation radiation for such substances lies accordingly in the invisible 
wavelength coverage. Optically transparent absorber substances with absorption maxima within 
the IR range, UV range or microwave range are therefore particularly suitable for use. Particularly 
suitable substances are semiconductors and metallic oxides for example enriched 
semiconductors and metal oxides. 

[0020] Apart from the metallic oxides already mentioned as proofing substances, precious metals 
are also preferentially used, because these materials are characterized by a particularly strong 
stability against environmental influences, in particular by their stability against light, temperature 
and chemical stability. Among the precious metals gold and silver colloids are preferred. 

[0021] Preferably the substances are in the form of particles with a size of <1 [ mu]m. This 
particle size is visually no longer detectable and can be well dispersed into printing inks, lacquers 
and other coating materials or be introduced into plastic foils and similar surfaces. They can be 
imprinted therefore with all usual printing techniques on paper and plastic substrates or be 
integrated into plastic products, like smart cards and similar objects. 

[0022] Particularly preferred are nano-scale particles, whose linear dimension are smaller than 
100 Nm. In case of particles approaching the spherical shape, average diameters are to be 
understood when linear dimensions are mentioned. The linear dimension preferably lies within 
the range of 1 Nm to 50 Nm. Nano-scale particles differ from particles in the micrometer range 
both in their absorption spectrum and in their emission spectrum. In case of nano-scale particles 
such as n- and p- endowed semi conductors, the so-called "coulomb blockades" occur, i.e., the 
particles are so small that due to the mutual repulsion of the electrons no current flows. Only by 
the introduction of energy into the microwave range, optical range or UV range one can achieve 
optical conductivity for these particles, in which radiation is thus absorbed and appropriate 
radiation energy is taken up, due to which the particles warms up. 



[0023] The individual absorption spectrum and thermal emission spectrum of metallic nano- 
particles such as n- and p- endowed semiconductor nano particles change not only with the 
particle size, but also with the particle concentration. For insulators and non-endowed 
semiconductors the absorption spectrum and thermal emission spectrum do not change with the 
particle concentration, but are indeed dependent on the particle size. Depending upon kind of the 
nano scale particles assigned in each case, both measured variables - particle concentration and 
particle size - can be used, But at least the influence of the particle size as an authenticity 
characteristic, as the thermal emission spectrum is determined, analyzed and compared if 
necessary with reference spectra. 

[0024] A further characteristic consists of the fact that also the relaxation time of the nano-scale 
particles changes dependent on the average particle size. The smaller the linear dimension of the 
nano-scale is, the faster the thermal emission radiation fades away. This characteristic damping 
behavior represents therefore yet another usable authenticity characteristic. 

[0025] The stimulation of the substance takes place preferably in a pulsed manner, e.g. by means of a laser 
diode or a "chopped" laser or microwave generator. The pulse and/or chopper frequency can be below 1 
kHz or amount to up to several kHz. Then the thermal emission spectrum caused thereby is measured, in 
particular its damping behavior. By means of "look-in" measurement techniques and / or evaluation software, 
only the signal portions arising with the appropriate frequency are amplified and / or filtered. The disturbing 
influence of strewn and ambient light can be thus eliminated. 

[0026] The production of nano-particles is well-known and is described, for example in C 
Feldmann's Preparation of Nanoscale pigment Particles, Adv. materials, 13, 2001, 1301-1303), 
and in addition, also in the publications DE 197 49 082 A1 and DE 198 46 096 A1 in connection 
with the production of printing ink, in particular Ink jet ink. These are usable with the available 
invention to manufacture for example safety prints. 

[0027] Instead of mixing the particles into ink or other coating materials, they can be stored also 
directly into the substrate material of the article to be secured, that is, in paper and polymer 
materials, for example with the production of security papers, like bank notes, identification 
documents and smart cards or security labels. 

[0028] Of course the security elements and in particular the substance, whose thermal fading 
away or spectral behavior is analyzed, can exhibit further authenticity characteristics, for example 
luminescence characteristics, and / or magnetic and / or electrical characteristics, which are dealt 
with separately and evaluated. It is also possible to add to a further security element apart from 
the substance responsible for the thermal emission or intermix, substances which have the 
machine readable characteristics mentioned above. Likewise also several different substances 
can be mixed for the production of a characteristic thermal emission. 



Example 1 

[0029] ZnO:AI particles with an average linear dimension of approximately 200 Nm are brought 
into an offset printing color and imprinted again on a paper substrate. The print is transparent. 
The stimulation of the particles takes place in this case by means of a microwave generator with 
2 MHz. The thermal emission spectrum is finally measured by means of a InSb photodiode within 
the IR range between 2 [ mu]m and 5 [ mu]m. By means of variation of the endowment atomic 
concentration between 0 mol. percent and 6 mol. Percent thermal emission spectra occur, whose 
time dependent behavior is different, i.e. they have a differential fade out behavior. 



Example 2 



[0030] Nano-scale Fe203 with an average linear dimension of approximately 10 Nm is 
introduced into a silk screen printing ink and printed onto a polycarbonate substrate. The nano 
particles are stimulated with a laser diode at 660 Nm. The time-dependent thermal emission 
spectrum, i.e. the fade out behavior of the integrally measured intensity of the thermal emission 
spectrum for different Fe203 concentrations is measured. In this case the printing ink is red 
brownish. The relaxation time of the nano-particles lies in the millisecond range and is smaller 
than that of commercially available micro scale Fe203, which has a relaxation time within the 
second range. 



Example 3 

[0031] Nanoscale gold colloids with an average particle diameter of approximately 5 Nm are 
brought into an offset printing color and printed on paper. The printing ink is red. The particles are 
stimulated by a laser diode at 550 Nm. The intensity of the emission radiation is measured. The 
relaxation time is within the range of a few microseconds. 



Beispiel 4 

[0032] As an organic pigment, indigo is printed on a glass by the Ink jet process. The print has a 
bluish color. The thermal relaxation time is determined on the basis the emitted radiation and has 
values within the microsecond range. 

[0033] in the following sections the function and impact of the invention are illustrated by means 
of the examples represented in the figures. They show: 

[0034] Fig. 1 a security paper with a security element for examination with the process covered 
by the invention 

[0035] Fig. 2- an arrangement for carrying out the process. 

[0036] In Fig. 1 a security paper 1 is represented, which is equipped with a security element 2 for 
the examination of its authenticity. In case of a security paper, one can consider a bank note, a 
coupon, a pledge mark or a cheque form. In the region of the security element 2 the security 
document 1 is provided on its surface or within its volume, with a substance, which can be 
stimulated or warmed up by electromagnetic radiation. The characteristic thermal radiation 
emitted by the substance and / or the safety member is evaluated for the authenticity control of 
the document. Applying the emitting substance can take place for example with a printing 
process. In addition, it is possible to apply the stimulation substance together with a surface 
coating or to first incorporate it into a label, a transfer element, a seal or a tax stamp and to 
connect this afterwards with a security paper or other article which is to be protected. 

[0037] In Fig. 2 a possible arrangement for the examination of a security element 2 is sketched 
out. This is connected to an article 3 which is to be protected. The range of the security element 2 
is subjected to the emission of a radiation source 4. Preferred sources of radiation are lasers, 
laser diodes and microwave generators. The irradiation takes place preferably not continuously, 
but in a pulsed manner. The substance worked into the security element 2 absorbs energy from 
the irradiation and thereby gets warmed up. The emitted thermal radiation is taken up by a 
receiver 5 and the signals produced by the receiver are processed with an electronic measuring 
device 6. The receiver 5 preferably consists of a photodiode or a suitable spectrometer. If 
necessary, suitable filters can be installed in the receiver 5, in order to limit the radiation which 
can be evaluated, to selected spectral regions. The electronic measuring device 6 preferably 
includes a "look in" amplifier, which amplifies only those portions of the signal, which have the 
same frequency, with which the radiation source 4 is also operated and / or pulsed. A subordinate 



electronic evaluation device 7 enables, for example, the comparison with given reference spectra 
or a determination of the characteristic fade out time of the measured signals. 



Claims of DE1 0248870 

1. Process for testing of an authenticity characteristic (2), that is affixed to an object (1, 3) for 
security purposes, whereby the authenticity characteristic (2) has a substance that includes the 
following steps: 

- Irradiation of the authenticity characteristic (2) with an electromagnetic radiation in a range of 
wave lengths for which the substance has a distinctive absorption capacity, in such a manner that 
a thermal emission radiation is stimulated in the substance 

- Recording the thermal emission radiation and, 

- Determining and evaluating the emission spectrum or the fade-out behaviour of the emission 
radiation caused by the irradiation. 

2. Process according to claim 1, whereby the emission spectrum determined is compared with a 
reference spectrum. 

3. Process according to claim 1 or 2, whereby the substance has a distinctive absorption 
maximum in the infra red region 

4. Process according to claims 1 to 3 whereby the substance consists of particles with linear 
dimensions < 1 [mu]m. 

5. Process according to claim 4, whereby the substance consists of nano-scale particles with 
linear dimensions < 100 nm. 

6. Process according to any of the claims 1 to 5, whereby the substance in the visible range of 
wave lengths is transparent and virtually colorless. 

7. Process according to any of the claims 1 to 6, whereby the substance is an endowed semi 
conductor. 

8. Process according to any of the claims 1 to 7, whereby the substance is a metal oxide. 

9. Process according to any of the claims 1 to 5, whereby the substance is a precious metal. 

10. Process according to any of the claims 1 to 9, whereby the stimulatory radiation does not lie 
within the visible range of wavelengths. 

11. Process according to any of the claimlO, whereby the stimulatory radiation lies within the 
range of micro wavelengths, UV-Region, or in particular, the IR region. 

12. Process according to any of the claims 1 to 11, whereby the determination of the emission 
radiation takes place after the ending of the irradiation. 

13. Process according to any of the claims 1 to 12, whereby the stimulatory radiation is applied in 
a pulsed manner. 

14. Process according to any of the claims 1 to 13, whereby the fade-out behaviour of the thermal 
emission spectrum is evaluated. 



15. Process according to any of the claims 1 to 14, whereby the recording of the emission 
radiation takes place over a distance of > 1 cm. 

16. Process according to any of the claims 1 to 15, whereby the recording of the emission 
radiation takes place under ambient lighting conditions. 

17. Process according to any of the claims 1 to 16, whereby the evaluation of the thermal 
emission takes place by using the Look In Technique. 

18. Process according to any of the claims 1 to 17, whereby the luminescence, the electrical 
conductivity, or the magnetic properties of the authenticity characteristic are additionally 
determined. 

19. Process according to any of the claims 1 to 18, whereby a security paper, a seal or an 
authenticity mark, a security sticker or other high-value goods are checked. 



One page of drawings follows. 
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